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מידעאבטחת

כללי
2006לשנת735'מסביקורתיח"בדושהתקבלוהחלטותיישוםאחרמעקבדוחהואזהדוח.1

.(2006ביקורתח"דולהלן)מידעאבטחתבנושאשעסק

הביקורתלמטרת

;7/2006בשניםשנערךהביקורתח"דוסמךעלשהתקבלוהחלטותיישוםמעקב.א

ביצועישיטתסמכויותימשימותיתכניותי-המידעאבטחתיחידתשלמעמיקהבדיקה.ב

;'וכובקרה

;סיכוניםהערכתפעילותעלביקורת.ג

;ויישומיםשיטות-מידעאבטחתאירועיתחקורעלביקורת.ד

;ואבטחתומידעסיווגנהליתיעודאופןבדיקת.ה

.'וכוגיבוייםתוכנותיחומרותי-קיימותמערכותתיעוד.ו

תפקידיםבעליעםראיונותשונים7ומסמכיםבנתוניםעיוןכלללהביקורתלדוחהממצאיםאיסוף

.המחשובבאגף

.2011שנתבמהלךבוצעהביקורתלדוחהממצאיםאיסוף.4

ממצאים

הארגוניהקדימויותבסדרמידעאבטחתנושאהעלאת

נושאהואמידעמערכותאבמחת"כיהעירייהל"מנכקבע72007אפרילבחודשבנושאשהתקייםבדיון

יישוםבחינתלצורך7"העירוניהעדיפויותבסדרשלוהקדימותרמתאתלהעלותוישעליונהחשיבותבעל

העוסקא"כהיקףואתמידעלאבטחתשהוקצההתקציבהיקףאתבחנההביקורתקו707ח"מדוזוהמלצה

.מידעבאבטחת
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* מידעאבטחתתקצוב

מידעאבטחתלצורךהישירהתקציב72006לשנת735'מסמידעימערכותאבטחתח"דופיעל.5

כיהיתההביקורתהמלצת.שנהלאותההאגףשלהכוללמהתקציב%8.1כ72006בשנתהיווה

עללביקורתשנמסרממידע.האגףשלהכוללהתקציבלביןמידעאבטחתתקציבביןלהפרידיש

השוטףהתקציבבמסגרתכיעולה11.6.13בתאריךוכלכלהתקציביםבאגףתקציביםבוחןידי

)כדלקמןמידעילאבטחתייעודייםתקציבסעיפינקבעורגילהבלתיוהתקציב

(2010לשנתהרגילהתקציבבמסגרת

התקציבסעיף

2-751-99341-01

פירוט

"מידעאבטחת"

מקוריתקציב

5607000

מעודכןתקציב

8167000

.זהבתחוםויועציםמים"נשלהעסקתמיועדל"הנהסעיף

התקציבסעיף

[-754-99328-01

פירוט

"מידעאבטחת"

מקוריתקציב

3507000

מעודכןתקציב

3507000

.ג"המחופרויקטבמסגרתזהבתחוםויועציםמים"נשלהעסקתבעיקרמיועדל"הנהסעיף

01-סעיף)זובשנהתוכנהואחזקתשכירותלנושאהקצבההתקציבכללבנוסף.ג

)להלןהפירוטפיעלי(99331782

החברהשם

סקיורביסו

המשפטיםמשרד

הישראליהתקניםמכון

סקיורביטו

ציוד/נושא

FIREWALL

מידעמאגרילבעליאגרה

מ"אתקליטור

ESAFE

2010ע"בשנהלהוצאהאומדן
(מעםכוללח"בש)

237000

57000

17000

897000

01-סעיף)זובשנהציודואחזקתשכירותלנושאהקצבההתקציבכללכןכמו

)להלןהפירוטפיעלי(99331783

החברהשם

סקיורביטו

סקיורביטו

סקיורביטו

ציוד/נושא

מ"לאקופסא

מ"לאפרוטגריטיקופסת

16'אדגקפוינט'צ

2010ע"בשנהלהוצאהאומדן
(מעמכוללח"בש)

237000

267000

17000
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שהיאכפימידעיאחזקתעובדיעלות1.עירייהעובדימתוקצביםהרגילהתקציבבמסגרת.ה

.ארכיטקטורהענףשלהכוללהשכרבעלותנכללתהתקציביבספרמופיעה

(2010לשנתרגילהבלתיהתקציבבמסגרת

2010בשנתתוספתמקוריפירוטהתקציבסעיף

14579217557000"מידעאבטחת"3-200-009312-02

.זהבתחוםלפיתוחיועציםולהעסקתתוכנהחומרה7לרכישתמיועדל"הנהסעיף

נכללג7"המחולפיתוחהמיועד5-220-009316-702רגילבלתיתקציבסעיףבמסגרתכן7כמו

בשנתכילביקורתמסרהר"תבפיקוחרכזת.זהבפרויקטמידעאבטחתלמימוןשיועדכספיסכום

נ6977325שלסכוםארנונהפ"שתר"תבמתוךהוצא2010
~

אבטחתבנושאיפיתוחיםלטובת

.ג"מחובפרויקטמידע

)הממצאיםעיקרילהלן2008-2011)לתקופההתקציבסעיפיאתבחנההביקורת

(הרגילהתקציבבהצעת993'מספרק)מידעומערכותמחשובאגף

קודמתלשנהביחסשנהבכלהגידולאחוזמתוכנןתקציבשנה
20086578807000

20097278007000%50.10

20108672707000%50.18

20119472907000%29.9

(הרגילבתקציב9934'מספרק)מידעומערכותמיחשובבאגףארכיטקטורהענף

קודמתלשנהביחסשנהבכלהגידולאחוזמקוריתקציבשנה
200800087520

200900087870%10.4

201000097550%66.7

2011000107998%16.15

.2011-2008השניםביןמידעאבטחתעובדישלהכוללתהמשכורתעלותלגבינתוניםנמסרולאלביקורתי



וש~4ר

~

(לסך*העירייהמבקריפי-אשבתלת"ר'ע44*ש

2)(הרגילבתקציב2-751'מספרק)ארכיטקטורהבסעיףמידעאבטחת.ב

ביחסשנהבכלהגידולאחוזמקוריתקציבשנה

קודמתלשנה-
20086577000

20096657000%2.1

20105607000%79.15-

20119807000%75

(הרגילבתקציב1-754'מספרק)וגביהחיובמערכתבסעיףמידעאבטחת

קודמתלשנהביחסשנהבכלהגידולאחוזמקוריתקציבשנה
בתקציבקייםלאסעיף2008
בתקציבקייםלאסעיף2009
20103507000

20115307000%42.51

מידעאבטחתביחידתאדםכח

תקנישישהנקבעומידעאבטחתליחידת72006משנתמידעאבטחתבנושא735'מסח"דונתוניפיעל

אחדעובדים37ליחידהנוספו2010בשנת.חיצוניויועץקבועיםעובדיםחמישהידיעלשאוישוא"כ

.בלבדג"המחובפרויקטפועלמהם

500-כנוספו11.6.729בתאריךמידעאבטחתיחידתמנהלידיעללביקורתשנמסרמידעפיעלכןיכמו

.חיצונייםיועציםעבודתעבורשעות

חל2010לשנתבהשוואה72011יולילחודשנכוןכינמצאמידעאבטחתמנהלידיעלשנמסרממידע

)להלןמידעיאבטחתשלהעבודהבהיקפיגידול

גידולשיעור2011יוליעד2010השוואתייםנתונים

698776%11מידעאבטחתי"עשטופלוקריאותמספר

5712ל"בדואפניותכמות

1897(בלבדBPM(טפסים

AV378104515%19במכוסיםרכיבים

ליום500-כזמניתבוOWAחיבורי

360420%17מוקניםהנפקת

2021%5 שנבדקויישומים

.מידעאבטחתא"כנתוניאתלהוסיףישאלולנתונים
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גידרלשיערר2011ירמיעד2010השרראתייםנתרנים

3036%20מידעאבטחתמערכות

3135%13היחידהדרךמחובריםתקשורתקווי

1018%80היחידהידיעלשבוצעובקרות

מידעבמערכותמאובטחשימושועקרונותמדיניות

הנהלתידיעלשהתקבלה72006משנתמידעאבטחתבנושאהביקורתח"בדוההמלצותאחת.8

.שברשותההמידעבמערכותמאובמחשימושעקרונותלהגדירהעירייהעל"כילהיתההעירייה

ציוד,נישאיםמחשבים,ניידיםמחשבים,בשרתיםהשימושאופןאתמגדיריםאלהעקרונות

מבדיקת."מידעשמירתאועיבודלצרכיהעירייהאתהמשמשאחרמחשוביציודוכלתקשורת

נהליםהוגדרומידעיאבטחתבנושאמדיניותבמסמךעוגןמידעאבטחתנושאכיעולההביקורת

המדיניותליישוםואחריותסמכויותהוגדרומידעיאבטחתממונהשלתפקידוהוגדרבנושאי

.היגויועדתוהוקמה

המידעאבטחתמדיניותמסמךשלמטרתו.2007באפרילאושר'מידעאבטחתמדיניות'מסמך.9

.מידעאבטחתבנושאהעירייההנהלתידיעלשאושרההמדיניותאתלהציג

מבנה;האבטחהתחומיפירוטהיתריביןכולליוהואשוניםתחומיםשלפירוטהמדיניותבמסמך

ואחריותסמכות;מידעאבטחתשלמחייבתרמהשלהגדרה;מידעאבטחתוליישוםלניהולארגוני

.ועוד

.הביקורתבתקופתיושמוהמדיניותבמסמךהמוגדריםהתחומיםכללאכיעולההביקורתמבדיקת.10

יסייעומידעאבטחתכנאמניישמשוהמחשוברכזיכיעולהבמסמך6.5סעיףמבחינתלדוגמהל

נכוןכיעולההביקורתמבדיקת.ידועלויונחוהמידעאבטחתבמטלותמידעאבטחתעללממונה

במחלקהפיילוטנעשה(2011בשנת)הביקורתבתקופת.מיושםלאזהסעיףהביקורתלתקופת

.המחשובבאגףפיתוחבענףאחת7
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היגויועדת

אתומנחההמידעאבטחתמדיניותאודותהעירייהל"למנכמייעצתמידעלאבטחתההיגויועדת.11

.זולמדיניותבהתאםהמידעאבטחתעלהממונה

לידישנמסרהאחרוןהפרוטוקול.ההיגויועדתשלפרוטוקוליםלהנמסרוהביקורתלבקשת.12

.2009יונימחודשהואהביקורת

שלנוסףכינוסהתקיים")כימ"ומהמחשובאגףמנהלתידיעללביקורתנמסרלממצאיםבתגובה

.".11.09.14-בהוועדה

םנהלי

עבודהנהלילפיתוחאחראימידעאבטחתעלהממונהכינקבע'מידעאבטחתימדיניותבמסמך.13

אבטחתעלהשלכהלהםשישהנהליםכלבפיתוחמעורביהיהמידעיאבטחתפעילותהסדרתלשם

המשתמשיםכללעלמידעאבטחתתנאיהחלתאתבחוזהלעגןהעירייהעלבנוסף7.מידע

מידעמערכותותחזוקתתפעולבפיתוחימעורבותלהםישאשרהגורמיםיתרכלועלהחיצוניים7

.חוץמיקורלרבותבעירייה

שלבסטטוסהיוהנהליםמרבית2006משנתמידעאבטחתבנושא735'מסהביקורתיח"דופיעל.14

16לפרסוםל"הנח"הדובעקבותהאגףהתחייבכלליבאופן.לאישורהמתנהאו/ובדיקהכתיבה

.2007שנתסוףעדהעירוניהאינטראנטבאתרעבודההוראות30כועודנהלים21-

שלסבירולארבמספרדורשהנוהלבהםבמקריםכיהמליצההביקורת)הנהליםאישורתהליך.15

נהליוביןנקודתייםעבודהלתהליכיהמתייחסיםמיקרונהליביןלהבחיןישמאשרים7גורמים

הגורמיםאתלקבועלזאתובהתאםיותר7ומהותייםמערכתייםכלללתהליכיםהמתייחסיםמאקרו

.יושמהזוהמלצהכיהראשיהארכיטקטידיעלנמסרלביקורת.הנוהללאישורהרלונטיים

הנחיותנהלים7קיימיםהמחשובאגףבפורטלכינמצא11.6.9בתאריךהעירוניהפורטלמבדיקת.16

)להלןהפירוטפיעלמידעיאבטחתבנושאוטפסיםעבודה

;העירוניתברשתחיצונימשתמשהגדרתנוהל;ואינטראנטאינטרנטמערכותשלמאובטחתכתיבה

הרשאות;חיצונילגורםקבציםהעברת;מהביתעירוניבדוארלצפייההנחיות;סודיותהצהרת

מערךותפעולניהול;העירוניתברשתחיצונימשתמשהגדרתנוהל;מידעלמאגריגישה

אבטחתנוהל;יחידתיתדוארתיבתלפתיחתבקשה;חיצונייםעובדיםלהפעלתנוהל;הסיסמאות

מודעות;לוגיתאבטחהנוהל;ודואלאינטרנטאבטחת;נישאיםמחשביםאבטחתנוהל;אחסוןמצעי

ניקוינוהל;גיבוינוהל;ותשתיותתקשורתאבטחת;חריגיםאירועיםעלדיווח;והסברההדרכה
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;פיזיתאבטחה;]11(בדיקת141414יין1נוהל;יישומיםאבטחתנוהל;כנגועההחשודהתחנה

מסמך;עירוניתמידעאבטחתמדיניותמסמך;העירוניתלרשתחיצונייםגורמיםחיבורמדיניות

גישהלהרשאותמרוכזתבקשה;סודיותהצהרת;סודיותהצהרתטופס;טוקןהנפקתמדיניות

.למאגר

הקשוריםהנהליםמספר2006משנתמידעאבטחתבנושא735'מסהביקורתיח"דופיעל.17

)כללמידעלאבטחת

תוכנהספקי"עחיצוניתתוכנההכנסתנוהל;מערכותקריסתשללמקרהחרוםלשעתנוהל

כוללמהעירייה7מידעשלוהוצאהתפעולהכנסה7בניהוליהמטפלמידעאבטחתנוהל;רלוונטי

.זכרוןוכרטיסיניידיםמחשביםכדוגמתניידזכרוןהמכילותמערכות

)הממצאיםעיקריולהלןבפורטלהמופיעיםנהלים21בחנההביקורת.18

משוםשלוהתוקףותאריךהנוהלכתיבתתאריכיאתלדעתניתןלאמהמקריםבחלק.א

7-בורקפרסוםתאריךנרשם21מתוךנהלים3-ברק)הנוהלעלרשוםאינושהמידע

.הנוהלשלהתוקףתאריךנרשם

.נהליםלכתיבתקבועהבתבניתכתוביםאינםמהנהליםחלק.ב

)דוגמאותמספרלהלן.במלואםמיושמיםאינםאו/ועדכנייםאינםמהנהליםחלק.ג

הנרגילפיעלהנדרשתהפעילרתפיררההנרגיל

עלעובדעזיבתעלידווחומחשובורכזיאנושמשאביפקידימערךותפעולניהול

.שלוהלקוחהגדרותאתלחסוםמנתהעירוניהסיסמאות

האמצעיםכלשלרישוםלנהלמידעאבטחתממונהבאחריותלנוהל3.5סעיף

לגורמיםשהועברועירונייםנתוניםהמכיליםהעירונייםאיחסוןאמצעיאבטחת

.חיצוניים

יבקרויפקחומידעאבטחתעלוממונההתמיכהצוותמנהלבקשהבנוהל4.4סעיף

היישוםאתויאכפול"דואתיבתלפתיחת

.יחידתית

יישוםלבחינתמדגמיותביקורותתיערכנהשוטףבאופןבקשהבנוהל1.6סעיף

.זהבנוהלהמפורטותההנחיותל"דואתיבתלפתיחת

.יחידתית

היתוביןמורכבת7העירוניתהעבודהסביבתכימוגדרבנוהלבנוהל3.3סעיף

.mainframeמרכזייממחשבלוגיתאבטחה

בזמןלקוחבקודבשימושמטפלזהנוהלכיהיתרביןקובעאבטחהבנוהל'אנספח
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* הנרהלפיעלהנדרשתהפעילרתפיררטהנרהל

.עובדהעדרותלוגית

ביןהצלבהעושהאשרמערכתאיןכיעולההביקורתמבדיקת

ניתןלאולכןהעירייהלמערכותכניסהלביןעבודהשעות

.ידניתבבדיקהרקאלאחריגותיאורגישותפעולותלאתר

בתלושמידעאבטחתהנחיותתפורסמנהכינקבעבנוהלהדרכהמודעות

.לשנהאחתהמשכורתוהסברה

מנהליםאחריות

אמצעיםנקיטתלוודאבאחריותישאומנהלים'מידעאבטחתמדיניות'במסמך2.3.8סעיףפיעל.19

.שבאחריותםבמערכותהנהליםואכיפתיישוםולוודאהנלוות7והתקנותהחוקדרישותלקיום

.זההיבטלבחינתובקרההדרכהפעולותנעשותלאכיעולההביקורתמבדיקת

,הדרכהפעולותשלמגווןבוצעו")כילביקורתמידעאבטחתמנהלמסרלממצאיםבתגובה

המידעאבמחתנושאהוצגבכנסמחלקותמנהליכנסהתקייםל"המנכבהנחיית-לדוגמא

.".שוניםומחלקתייםאגפייםבפורומיםוגםל"מנכבפורוםהוצגהמידעאבמחתנושא.למנהלים

והדרכהמרדניות

מערכתיטיפולנדרש2006לשנתמידעאבטחתבנושא735'מסהביקורתיח"דוהמלצותפיעל.20

בקרבהחשיבותהטמעתלצורךהעירוני7המדרגלאורךמנהליםאחריותמודעותישילובתוך

.העובדים

בשנהפעםכי3בסעיףנקבעהמחשובאגףבפורטלהנמצאוהסברההדרכהמודעותבנוהל.21

לקבוצותאו/ומחשבמשתמשיעובדיםלקבוצותמידעאבטחתבנושאהדרכהפעילויותתתבצענה

לבעליבחלוקהקבוצתיבאופןתתבצעהפעילותכיקובעאףזהסעיף.למידענגיעהלהןשיש

.'וכוהשוניםהאגפיםעובדיבכיריםמנהלים)שוניםתפקידים

חי"דופיעלהמלצותמיישוםכחלקכיעולהמידעאבטחתמנהלידיעללביקורתשנמסרממידע.22

)הבאהפירוטפיעלשונותפעולותנעשו72006משנתמידעאבטחתבנושא735'מסהביקורתי

.מחלקותמנהלישלפורומיםבמספרהוצגוהנושאמחלקותלמנהליאחתהדרכהבוצעה.א

.ל"מנכלפורוםאחתהרצאהניתנה.ב

.העירייהשלקורסבכלהרצאהנותןמידעאבטחתמטעםנציג.ג
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.בנושאמידעפורטלהוקם.ד

אוכלוסייתאיתור"לגבי07.8.5מיוםסטטוסח"דופיעלבנוסף7-חדשיםעובדיםהדרכת.ה

תקופתיתהדרכה.וביצועההדרכהתיאוםלצורך07.1.1אחריעבודתםשהתחילועובדים

ההדרכהלביצועהתחייבואנושמשאבי.אותרההאוכלוסייה"כינכתב"חדשיםלעובדים

.".חודשים4כלכ"ואח2007בדצמברהראשונהההדרכה.2007בנובמבר

עוברהמחשובבאגףהנקלטחדשעובדכלכיהראשיהארכיטקטידיעלנמסרלביקורת

.שנהחצישלבטווחמידעאבטחתבנושאהדרכה

:גדולשינויהתבצעההדרכהמהיבם"כיללביקורתמידעאבטחתמנהלמסרלממצאיםבתגובה

קבעדרךמשולבתחדשיםוגביהחיובלעובדיבקורס.עירוניקורסבכלמדריךמידעאבמחתנציג

וקורסכללימידעאבמחתנקורםמידעבאבמחתקורסים2מתוכננים.מידעאבמחתשלהרצאה

אנושמשאביופתוחתכנוןמחלקתעםיחדתוכניתהיתה.(למפתחיםמידעאבמחתנאמני

מיחשובבאגף.לפועליצאלאאולםמידעאבמחתלקורסלהגיעחדשעובדכללחייבהעירונית

,באגףהפיתוחלצוותיהדרכותמספרבוצעו.חדשיםלעובדיםבנושאהדרכהמתבצעת

.המזכירות1לצ11תהמיחשובלרכזי,למפעילים

הסיכוניםנוכחנוספתעבודהנדרשתזאתעםיחד,לסובהגדולשינויישהמודעותמבחינת

עםיחדבנושאעבודהשתתבצעל"הסמנכהנחהמידעלאבמחתהיגויבועדת.בתחוםהגדלים

.העירוניהידעמנהל

עצמיתבלמידהייחודיcisspקורסמתנהלכיום-מידעאבמחתמחלקתעובדיהכשרתמבחינת

הקורסבסיום.מעמיקבאופןהמידעאבמחתתחומיכלאתמקיףהקורס.המחלקהעובדילכל

.".התוארקבלתלצורךלבחינהלגשתיוכלוהעובדים

אבטחתבנושאייעודיתהכשרהעובריםאינםאחריםבאגפיםבעירייההנקלטיםחדשיםעובדים.23

.מידע

כיהמליצההביקורת72006לשנת735'מסהביקורתח"בדו-מידעאבטחתעובדיהכשרת.24

וקורסיםהשתלמויותהכוללתמידעיאבטחתלעובדימידעאבטחתבנושאייעודיתהכשרהתתבצע

בקצבומתחדשיםמתעדכניםהמידעאבטחתבעולםהחידושיםכיהנחהמתוךגבוהה7בתדירות

.מסחרר

ואכיפהבקרה

לביצועעבודהתוכניתגובשה2006לשנתמידעאבטחתבנושא35'מסהביקורתיח"דובעקבות.25

פעילותמגדירההעבודהתוכנית.ושנתיתשנתיתחצירבעונית7חודשית7יומית7ברמהבקרות

.אחראיוגורם
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הממצאיםעולים72011מרץלחודשנכוןבפועליביצועמולאלהעבודהתכניתשלמניתוח.26

)הבאים

)יומיתבקרה.א

חודשיתברמהאלאביצועישליומיתברמהפירוטכוללתשאינהטבלהנמסרהלביקורת

לבדיקההמתוכננותהבקרותכלבאםלקבועיכולהלאהביקורתאלונתוניםמניתוח.בלבד

אינהavהשירותמוקדתשובותלבדיקתהפעילותכינמצאבנוסף.יוםמדימבוצעותיומית

.כללמבוצעת

)חודשיתבקרה.ב

)כינמצאהביקורתמבדיקת

לשנת735'מסהביקורתח"דובעקבות2009בשנתשהוגדרומהבקרותחלק(1

-ו(ריקה)wsadmin-הבדיקה)להלןהפירוטפיעלכלליבוצעוולאבוטלו72006

NotlnGpo(ריקה)ללאתחנותלגביהשירותמוקדתשובותבדיקת7av,נוכחות

.מחשבבחדרמורשים

)קודמותבשניםהחודשיותבביקורותנכללהשלאאחת7בקרההוכנסה2011בשנת(2

.pcsעבורוירוסאנטידיסקהכנת

)לביקורתשנמסרוכפיהנתוניםפירוטלהלן(3

200920102011הבקרהסרג

)()(ו'(ריקה)NotlnGpoו(ריקה)wsadminהבדיקה

ו'ו'ו'PINGלעונההאם-FWבדיקתביצוע
ו'ו'ו'אנטיוירוסללאושרתיםלמחשביםח"דו

)()(ו'ל"הנח"הדולפינדרשותפעולותביצוע

)()(ו'avללאתחנותלגביהשירותמוקדתשובותבדיקת

)()(ו'מחשבבחדרמורשיםנוכחות

ו'ו'ו'FireWallסביבתגיבוי
ו'ו'ו'usersבשםטסבדיקת
ו'ו')(pcsעבורוירוסאנטידיסקהכנת

בוצעלא=)(בוצע=ו"
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)רבעוניתבקרה.ג

.לרבעוןאחתלהתבצעאמורותאשרבקרותיסוגישניכוללתהמתוכננתהבקרהתוכנית

בוצעואוכלליבוצעולאהבקרותכיעולה720092010בשניםשנערכוהבקרותמניתוח

)הממצאיםפירוטלהלן.כמתוכנןולאחלקיבאופן

2008-2010לשניםשתרכננהביקררת

וביטולנעילה-בשנהפעמיםארבע
עבודהבסביבותמשתמשים

וביטולנעילה-בשנהפעמיםארבע
מחשבים

בפרעלהיצרע

.פעמייםבוצע-2008

.כללבוצעלא-2009

.פעמיםשלושבוצע-ח201

מרץבחודשהביקורתבדיקתליוםנכון
שבוצעההאחרונההביקורת2011
.10.10.1בתאריךהייתה

.כללבוצעלא-2008

.כללבוצעלא-2009

.פעמיםשלושבוצע-ח201

מרץבחודשהביקורתבדיקתליוםנכון
שבוצעההאחרונההביקורת2011
.10.10.1בתאריךהייתה

)לביקורתשנמסרוכפיהנתוניםפירוטלהלן

ילומ.,ח

וביטולנעילה
משתמשים
עבודהבסביבות

וביטולנעילה
מחשבים

08.06.1

ץ

08.09.1

ץ

09.01.01

ן

09.04.1

%

ן

09.08.1

%

ן

09.12.1

%

ן

10.02.1

ץ

י

10.06.1

ץ

י

10.10.01

י

י

בוצעלא=נ(בוצע=ו"

)שנתיתחציבקרה

אחתלהתבצעאמורותאשרבקרותישלסוגיםארבעכוללתהמתוכננתהבקרהתוכנית

)הממצאיםעיקרילהלן.שנהלחצי
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* 2008לשניםשתרכננהביקררת
בפרעלביצרע2010-

אחתפעםבוצעDomainהכלשלסיסמאהחלפת-שנתיתחציבקרה
Administrators

כללבוצעלאcompaddסיסמתהחלפת-שנתיתחציבקרה

קודןאין-כללבוצעלאקודןסיסמתשינוי-שנתיתחציבקרה

2010בפעמייםבוצעהמרכזיבנתבIpsecבדיקת-IpVpnקו-שנתיתחציבקרה

)לביקורתשנמסרוכפיהנתוניםפירוטסיכוםלהלן

09.01.109.06.109.12.2210.06.01פעילרת

Domainהכלשלסיסמאהחלפת Administratorsץ

compaddסיסמתהחלפת

קודןאיןקודןאיןקודןאיןקודןסיסמתשינוי

ץץהמרכזיבנתבIpsecבדיקת-IpVpnקו

בוצע=ו"

)שנתיתבקרה

-לשנהאחתלהתבצעאמורותאשר)בקרותסוגי5כוללתהמתוכננתהבקרהתוכנית

)כללבוצעולאהבקרותכיעולה2009-2010בשניםשנערכוהבקרותמניתוח.שנתיים

)הממצאיםעיקרילהלן.כמתוכנןולאחלקיבאופןבוצעואו

בפרעלביצרע2008-2010לשניםהמתרכננתביקררת

.2008יוני)אחתפעםבוצעהקישוראבטחת-לשנהאחתבקרהביצוע

איילוןלנתיבי

.פעמיםשלושהתקופהבכלבוצעסיסמתהחלפת-לשנהאחתבקרהביצוע

ladministratord001omבלבדשנהחצילאחרבוצעאחתפעם(

.שנהלאחרבמקום

מרץבחודשהביקורתבדיקתליוםנכון
שבוצעההאחרונההביקורת2011
.2009.12-בהייתה

כללבוצעלאשלתקופתירענון-לשנהאחתבקרהביצוע
ובמשרדבעירייה-המאגריםמנהליקובץ

המשפטים

כללבוצעלאפיזיתבקורת-לשנתייםאחתבקרהביצוע
עירונייםבאתרים

12
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* בפרעלביצרע2008-2010לשניםהמתרכננתביקררת

אולםבפועלביצוענרשםלאבטבלהנסיוןלהזמין-לשנתייםאחתבקרהביצוע
בוצעהזובקרהכינמסרלביקורתמבחוץלרשתפריצה

.כמתוכנן

לביקורתשנמסרוכפיהנתוניםפירוטלהלן

08.06.109.06.12009.122010.12פעילרת

ץ-לשנהאחתבקרהביצוע

לנתיביהקישוראבטחת
איילון

ץץץ-לשנהאחתבקרהביצוע

סיסמתהחלפת
ladministrator.1domOO

-לשנהאחתבקרהביצוע
קובץשלתקופתירענון
בעירייה-המאגריםמנהלי

המשפטיםובמשרד

אחתלשנתייםאחתבקרהביצוע
לשנתייםבאתריםפיזיתבקורת-

עירוניים

אחתלשנתייםאחתבקרהביצוע
לשנתייםפריצהנסיוןלהזמין-

מבחוץלרשת

בוצע=ו"

FIREסביבתבדיקת-בקרותניתוח WALL

FIREסביבתבדיקתבנוהל WALLכילנקבע

חיצוניים7לאתריםהעירוניתהרשתבתוךמתחנהגלישההבאותלהבדיקותאתלבצעיש

דוארקבלתהחוצה7דוארשליחתהעירוני7האינטראנטלאתרהרשתבתוךמתחנהגלישה

בהמחוברלאתרוהתחברותקישוריותבדיקתא7"שבלשרתPINGביצועמבחוץי

IP

/VPN,באמצעותלעירייההעירוניתלרשתמחוץמתחנההתחברותVPN,התחברות

לרשתמחוץמתחנההתחברות,TSידיעללעירייההעירוניתלרשתמחוץמתחנה

לעירייההעירוניתלרשתמחוץמתחנההתחברות,OWAידיעללעירייההעירונית

לעירייההעירוניתלרשתמחוץמתחנההתחברותי(תברואהכיבויי)עסקיבזקבערוץ

בערוץ

IP

/VPN.
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תאריךמבצעישםהבדיקהלסוג)הבאהפירוטאתהכוללתבטבלהלתעדישהבדיקותאת

.וחתימהסטטוסושעהל

.מידעלאבטחתהיחידהידיעלמבוצעותהנוהלהוראותכללאכיעולההביקורתמבדיקת

)כילביקורתמידעאבטחתמנהלמסרלממצאיםבתגובה

,רבעוניות,חודשיות,יומיותבקרותמכילהוא.הבקרותקובץב"מצ,בקרותתוכניתהוכנה.א"

.ושנתיותשנתיותחצי

לאמהבקרותחלק.(נרשםתמידשלאנבפועלהביצועגםבמבלהמפורם:הביצועמבחינת.ב

.א"כקשייעקבמתבצעות

לספקלעבורמתוכננת,במלואהמידעאבמחתי"עמבוצעתוירוסאנמיבקרת-היומיתבקרה.ג

.2012/4-מהתמיכהמוקדשירותישלהחדש

.בהםהצורךבימולעקב,בומלו-איילוןלנתיביהקוובקרתקודןסיסמתשינויעלהבקרות.ד

.".הבקרותעלאחריותתהיינהשלומהממלותשחלקעובדימונה2012-ב.ה

פיזיתאבטחה

פיזיתהגנההיאמידעלאבטחתהנדרשותהפעולותאחתכינקבע'מידעאבטחתמדיניות'במסמך.27

.גנבתםאובהםהפיזיתהפגיעהאפשרויותמכלולמפניגיבוייםלאוונתוניםמידעמאגריעל

מידעמאגריעלתקופתיותבקרותלביצועאחראימידעאבטחתמנהלפיזיתאבטחהנוהלפיעל

פיזיתלמידעאבטחתביקורתלבצעאחראימטעמומיאומידעאבטחתומנהלגיבוייםאוונתונים

.המחשובאגףולמנהלהיחידהלמנהלייוגשווממצאיהלשנתייםאחת

.כחובההוגדרוסעיפים9מתוכםפיזיתללבדיקהסעיפים23מגדירמידעאבטחתלנוהל2נספח

.פיזיתאבטחהעלביקורותמבצעתלאמידעלאבטחתהיחידהכיעולההביקורתמממצאי

העבודהסביבתאתלחלקהמידעאבטחתממונהעלהביקורתהמלצתפיעל)מאובטחיםאזורים.28

העבודהאזורירגישותאתלקבוערגישותירמותלפימאובטחיםאזורים/אבטחהלמעגלישלו

אזוריםמידורבקרותיהגדרתפיזיתלגישהבקרותשלמעגליםמספרוליישםעליהםההגנהואופי

.נעשהלאהדברהביקורתמבדיקת.ועוד

שיטתיתלבדיקהנעשתהלאהביקורתלתקופתעד)אוטומטיתדלתותלנעילתבקודניםשימוש.29

.דלתותשלאוטומטיתנעילהיבטיחואשררגישיםלבמקומותקודניםהכנסתלצורךגורפת
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העבודהסביבתשלחלוקהבוצעה"כיללממצאיםבתגובהלביקורתמסרמידעאבטחתמנהל

.האבמחהלמעגלי

נסגרוהראשיבבניןשהתבצעהבינויבמסגרת-הראשיבבנייןהתקשורתומרכזמחשבחדר.א

נוהלומיושםקיים.מורשיםרשימתלפימגנמיכרסיסבאמצעותמתבצעתהכניסה,הכניסותכל

.מחשבבחדרלעבודהחייביםחיצונייםעובדיםלליווינוהלגםקיים.מחשבבחדרלנוכחיםבקרה

.מצלמותי"עמבוקריםהחדרים

העברתשלפעילותומתבצעתהתבצעה-הנדסהבמנהלהתקשורתומרכזהמחשבחדר.ב

מנהלואצלהביתבהנהלתנמצאיםוהמפתחותנעולזהחדר.המרכזיבבניןמחשבלחדרהשרתים

.הרשת

.נעוליםהראשיבבניןוהחשמלהתקשורתמרכזי.ג

.בקודןנעול(רגישנאזורהרשתמנהליחדר.ד

.נעול-הנדסהבמנהלהרשתמנהליחדר.ה

.(מורשיםלאלעובדיםנגישנאינונעולבמתחםנמצאיםבציימליןמידעאבמחתחדרי.1

היתההבעיה.אחרלתפקידעברהעבודהאתשבצעהעובד.פיזיתאבמחהבקרותמספרהתבצעו

מספרלאחר.הממצאיםתיקוןאתיממנומידעשאבמחת,ביקורתכלבסיום,ביקשושהיחידות

.".הופסקוהן-בבקרותתועלתשאיןכשהבנובקרות

)1audit[88)בקרהנתיב

.המחשובבמערכותבקרהלנתיבייקבעהבקרהבמסגרתכינקבע'מידעאבטחתמדיניות'במסמך.30

אובמידעשינוייםביצעואשרמשתמשיםשלערכיחדזיהויהמאפשריםכליםייושמוכלומר

ביצועהמועדשבוצעהלפעילותסוגכלשלורישוםפירוטתוךרגישילמידעניגשואובתכנהל

הפעילות"כי2011.8.28-הביוםמידעאבטחתמנהלמסרהביקורתלשאלת.המבצעופרטי

במסגרת.ועודהפרוייקמיםבקרת,עבודהמתודולוגיות,מודעות:שוניםברבדיםנעשיתזהבנושא

המבצעיםרישוםשלהנושאבתהליכיםהוממע-מכברלאהסתייםשפיתוחהג"מחומערכת

רישוםלבצענדרשיםהמפתחים-המאובמחהפיתוחמתודולוגייתבמבגרת.בנתוניםשינויים

.נבדקהנושא-לאוירעליהלפניהמערכותשלאבמחהבדיקותבמסגרת.שינויים

להכניסואפשרהמלאהרצונילשביעותמתבצעאיננועדייןהוא-בנושאהעצוםהשיפורלמרות

.".ושיפוריםשינוייםעודבו
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drן.ע"עיהעירייהמבקריפי-אביבתלת"ר'ע
(ך,ל

כיללממצאיםבתגובהלביקורתמסרמידעאבטחתמנהל

."זהבהקשרהמתבצעתוהפעילותלנושאהמודעותמבחינתהשתפרשהמצבספקליאין"

בנוסף.(ביישומים,התשתיתברמת,הפעלהמערכתנברמתפעילותלכלנדרשהבקרהנתיב

ואיןביממהתנועותמליונישלבהיקףהואהרישום.הבקרהנתיביבכלהרישוםעלבקרהנדרשת

.השוניםהלוגיםביןקורלציהלעשותלאובמיוחדהלוגיםכלאתלקרואאנושיתאפשרות

ברכיבי,נבשרתיםהמערכותבכלשוסףבאופןמתבצעהרישום-ההפעלהמערכתמבחינת

שוניםלגורמיםשמדווחתמיקרוסופםמתוצרתmomמעררכתהוממעה.(...השוניםהאבמחה

למשל-אבמחהאירועיעלמייליםמקבלנאניההפעלהבמערכותספציפייםאירועיםעלבאגף

~לקבוצתלקוחהוספת IDomaln Admins

.DBA-הצ11תי"עממופלהנושא-הנתוניםבסיסי-התשתיותמבחינת

הפניותכלשלמפורםרישוםמכילהבאגףאינמגרציהמחלקתי"עשהוממעהע"נתמערכת

.אליה

מתייחסיםהיישומיםשלאבמחהובדיקותהמאובמחתהכתיבהמתודולוגית-יישומיםמבחינת

.זהלנושאבקפדנות

עלעונות,ם"וחותג"מחו,שעלוהאחרונותהמערכות.(קנוייםיישומיםלגבינכוןאינונהדבר

.".זודרישה

חכםכרטיס

נכתבל735'מסמשנתימידעאבטחתבנושאהביקורתח"לדוהעירייהראשבהערות18בסעיף.31

כיעולההביקורתמבדיקת.".2008ע"בתחכםכרמיםשילובאופןלגבידיוןיקייםל"המנכ"

ממנהל.יחידות1000-ל2008בשנתלהפעלהאושרוהואחכםכרטיסבנושאדיוןהתקיים

בפרויקטיםחכםבכרטיסשימושנעשהכי11.3.23בתאריךלביקורתנמסרמידעאבטחת

.בלבדמידעאבטחתטפסיבנושאבלבדימיוחדיםובמאגרים

חכמיםבכרטיסיםהשימושמידעילאבטחתהיחידהמנהלידיעללביקורתשנמסרמידעפיעל.32

.כלכלייםשיקוליםבגללבלבדמצומצמתבצורהנעשה

הקייםהניסיוןלאורעלויות/הכדאיותבחינתשלתהליךנעשהלאכיעולההביקורתמבדיקת.33

.לסיכוניםביחסהעלויותנבחנוולאחכמיםבכרטיסיםבשימוש
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drן.ע"עיהעירייהמבקריפי-אשבתלת"ר'ע
(לתך

DOK-וניידיםמחשבים

משנתמידעאבטחתבנושא735'מסהביקורתיח"לדוהעירייהראשבהערות18סעיףפיעל.34

(key-וניידיםבמחשביםהשימושעקרונותלגבידיוןיתקייםכינקבע2006 DOKמסdisk

(

.

נוהלקייםמידעאבטחתמנהלידיעללביקורתשנמסר07.8.75-מתאריךסטטוסח"דופיעל.35

.ניידיםלמחשבים

בהיבטיםטיפולהמשךבנושאל"מנכדיוןהתקייםכימידעאבטחתמנהלידיעלנמסרלביקורת.36

נכון7'הלבנהתחנות'היתכנותלבדיקתפיילוטתהווה12קומהכיסוכםשבו,DOK-בהקשורים

.זהפיילוטבוצעלאהביקורתעריכתלמועד

מאגרמנהלי

עלהרשאותקביעתבנושא2006לשנתמידעאבטחתבנושא735'מסהביקורתיח"דומממצאי.37

ההרשאותרמתלקביעתהמתאימיםכליםאיןהמאגריםלמנהליכילנמצאהמאגריםמנהליידי

בטופסלשימושמעברידיעלטופלהנושאכיעולההביקורתמבדיקת.לעובדיםלהינתןשאמורה

.הרשאותלמתןממוחשב

במאגריםחריגותפעולותבנושא2006לשנתמידעאבטחתבנושא735'מסהביקורתיח"בדו.38

במאגריםשמבוצעותחריגותפעולותעלשוטףחיווימקבליםאינםהמאגריםמנהליכינכתב

המאגרמנהלעלמוטלתהאחריותהפרטיותהגנתחוקהוראותפישעללמרותאחראים7הםעליהם

.ולחודביחדמידעאבטחתומנהל

2006לשנתמידעאבטחתבנושא735'מסהביקורתיח"בדוהעירייה7ראשבהערות'ב12בסעיף.39

ימוסד.העירונייםהמידעמאגרימנהלישלושימתיחקבועהייעודיתתוכניתתיבנה"כינכתב

עולה11.3.722בתאריךמידעאבטחתמנהלעםהביקורתשלמשיחה.".שוספיםלעדכוניםפורום

להוציאאמורהואכילביקורתמסרמידעאבטחתמנהל.זהלנושאייעודיתתוכניתנבנתהלאכי

.האחרונהבשנהנעשהלאהדבראולםהמאגרים7למנהלישוטפיםעדכוניםלשנהאחת

ח"הדואחרישניםמספרבמשך"כיללביקורתמידעאבטחתמנהלמסרלממצאיםבתגובה

עלייתעקב.החוקפיעלמחויבויותיהםאתהמפרםמכתבהמאגריםמנהלילכלהופץ,הקודם

.".ההרשאותאישורעלמבעבריותררבההקפדהרואיםאנובכללמידעלאבמחתהמודעות



רשושי
(לתך*העירייהמבקריפז-אבךתלת"ר'ע4ש*ש

'משתמשהקמת'והרשאותבמתןטיפול

הינובהרשאותהטיפולכינכתב2006לשנתמידעאבטחתבנושא735'מסהביקורתיח"בדו.40

לעובדיםלתתהיהנהוגזהח"בדוהממצאיםפיעלמידעיאבטחתעובדישלמרכזיטיפולתחום

ההרשאותמתןבתהליךכינמצאכןכמו.העירייהיחידותדרישותפיעלפרטנית7בצורההרשאות

נכוןכינמצאהביקורתמבדיקת.מרובהניירתהדורשיםארוכים7ידנייםעבודהתהליכישולבו

.השוניםהגורמיםביןטפסיםלהעברתממוחשבמנגנוןנבנההביקורתלתקופת

.בהרשאותבטיפולעוסקיםמידעאבטחתיחידתאנשי.41

לתפקידעובדמשייכיםהחדשותהמחשובבמערכות.לתפקידולאלעובדניתנתההרשאותהגדרת.42

.כןלעשותניתןלאהישנותהמחשובובמערכות

לוודאמידעאבטחתעלכינכתב2006משנתמידעאבטחתבנושא735'מסהביקורתיח"בדו.43

שלהגדרהנדרשתולכןכראויומתוחזקותמוקצותולשירותים7מידעלמערכותגישהשהרשאות

הביקורתעריכתלמועדנכון.ולשירותיםמידעלמערכותגישהלהרשאותוביטולרישוםתהליך

.יושמהזוהמלצה

נעשהמידעלמאגרילגישהההרשאותמתןהביקורתח"לדוהממצאיםאיסוףלתקופתנכון.44

הבקשה7מאשרישלחתימותסודיותיהצהרתכוללזהטופס.ממוחשבבטופסשימושבאמצעות

יעילניהולמאפשרזהבטופסהשימושכיעולההביקורתמבדיקת.ועודמבוקשותהרשאותפירוט

.הרשאותמתןשלומבוקר

500-בכמטפלתהיחידהכינמצאמידעאבטחתיחידתמנהלידיעללביקורתשנמסרמידעפיעל.45

.בממוצעעבודהליוםטפסים20-25ככלומר.חודשמדיהרשאותילמתןבקשהטפסי

הואי('יוזר')משתמשוהקמתהרשאותבמתןהטיפולכילביקורתמסרמידעאבטחתיחידתמנהל.46

מרשםמרכזיימחשברשתי)כגוןשונותבמערכותהרשאותפתיחתהדורשארוךתהליךלעיתים

דקות15-20-כהואבמערכתמשתמשפתיחתתהליךשלאורכו.הפניםומשרדג"מחותושבים7

אלונתוניםבסיסעל.המרכזילמחשבהרשאהלקבלשצריךלעובדדקות30-וכחדשלעובד

לטיפולמידעבאבטחתעובדיםידיעלמוקדשותחודשבכלעבודהשעות125-250-ככינמצא

.בהרשאות
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ופשוטהקלהבצורהלמצואניתןולאלקוחותיהרשאותשלמיפויאיןכיעולההביקורתמבדיקת.47

להיותיכולכלומר.מערכותבמספרחיפושלאחררקאלאאחדימשתמששלההרשאותכלאת

שלאשונותבמערכותשימושהרשאותלוישאולםלרשתילכניסהנעולהמשתמששבומצב

.שימושרישיוןעבורתשלוםמחייבאלובמערכותהשימושולעיתיםנחסמו

הערכת,בהרשאותהמיפולמשךלגבי"כילביקורתמידעאבטחתמנהלמסרלממצאיםבתוגבה

באבמחתתחנות4שעובריםרביםמפסיםישלדוגמאכך.עצמהההרשאהבבקשתתלויההזמן

,המרכזיבמחשבהרשאותהגדרת,המבוזרתבסביבההרשאותהגדרת,הבקשהנאישורמידע

.(ם"חותאוג"מחולמשלביישוםהרשאותהגדרת

המבוזרתבסביבהואומוממיתממוחשבתבצורההגדרותלביצועחדשהפיתוחפעילותמתבצעת

הרשאותשליותרמדויקבמיפויהצורךעללענותגםמתוכננתהתוכנה.חיצוניאינמגרמורעם

.הלקוח

,ננעלעבודתואתשהפסיקעובדשבמסגרתהמשתמשיםלנעילתרבעוניתבקרהמתבצעת

כהיאהרשיוןעלותשבה-ג"מחובמערכתהרשאותיוומבומלות,ברשתהרשאותיומבומלות

.".יורו800

DBA

ביחידהתפקידיםבעלישלושהכיעולההנתוניםמסדימנהלתידיעללביקורתשנמסרמידעפיעל.48

בעלימביןמילזהותניתןלאכיוםכינמסרהביקורתלשאלת.אחד'גנרייוזר'עםעובדים

יהיהניתןלאהמידעיבניטורצורךשיתעוררובמקרהומתיי'הגנרייוזר'בשימושעשההתפקידים

.בדיעבדזאתלעשות

הנהלתידיעלנמסר2006לשנתמידעאבטחתבנושא735'מסהביקורתיח"דולממצאיבתגובה.49

הביקורתמבדיקת.מידעאבטחתבמשימותנכללתהיחידהשלמדגמיוניטורבקרהביצועכיהאגף

לאהביקורתעריכתלמועדנכוןכינמצאמידעאבטחתיחידתידיעלהנערכותהבקרותפירוטאת

Domainהכלשלסיסמאהחלפתבוצעה.כללבקרותבוצעו Administratorsבשנתאחתפעם

2009.

משלהבקרותמבצעתDbaהמחלקת"כיללביקורתמידעאבטחתמנהלמסרלמממצאיםבתגובה

.הנתוניםבסיסיעל

.הנתוניםבסיסישלהאבמחהמצבאתמשפרהנתוניםמבסיסיבחלקשהוממעסנמריגומוצר

.רביםלצרכיםdbaמחלקתעובדיאתהמשמש58משתמשהואהבעייתיהגנריהמשתמש

השוניםהדומייניםביןשונהתהיהשהסיסמאנקבעמחשבים4להוגבלהזהמשתמשעבודת

.הסיסמאאחתפעםשונתה.מהסביבותובחלק



Ar-אי
אה,רי,מנקרהעגו.-נ,תתיאנ"י'ע

שבהםהנתוניםבבסיסיאבמחתיתחריגותפעולותנרשמותסנמריגושלהשוסףהנימורבמסגרת

.הסנמריגומוממע

סיומתנכתבה."נתוניםבסיסיאבמחת"לבצעשתפקידולשנהשעות500בהיקףעובדנשכר

.נתוניםבסיסילאבמחתמתודולוגיה

.".אפליקמיביתמבחינההנתוניםבסיסישלאבמחההיבמיגםכמובןכוללתהיישומיםבקרת

DRP-המרריקט

כלשלהקריטיותרמותוהגדרתהעירייהמערכותשלמיפוינערךDRPהפרויקטבמסגרת.50

ידיעלהביקורתלידישנמסר2007.8.5מיוםהמחשובאגףשלסטטוסמסמךפיעל.מערכת

כילעולהמידעאבטחתמנהל

מערכתלכלהסיכוןרמתאתלהוסיףאבטחתית7מבחינההעירוניהמידעמיפויעלהוחלט

.DRP-לשהוכנהמערכותבטבלת

לרשימהזורשימהביןטיוביבוצע.המחשוברכזיי"עמערכותרשימתשלהכנהמתבצעת

בפורוםלדיוןתוכנסהרשימה.האבטחתיהסיכוןיוכנסלרשימה.מידעבאבטחתהקיימת

.2007ספטמברהיהלביצועהמעודכןהמועד.מטה

drpהבנושאהפעילות"כי2011באוגוסט28בתאריךלביקורתמסרמידעאבטחתמנהל

לפרוייקמורהועברהמתפעול.לתפעולוהועברהשנים8-כלפנימידעאבמחתמידייצאה

.".תכנוןחמיבתבמסה

גיבוי

הגיבוייםכיעולההביקורתמבדיקת.הגיבוייםאיכותעלבקרהוביצועהמידעמערכותגיבוי.51

.הרשתמנהליידיעלנעשים

סיכוניםסקר

2006לשנתמידעאבטחתבנושא735'מסהביקורתיח"בדוהעירייהראשבהערות15בסעיף.52

והממשקיםהמידעבמערכותמידעאבמחתסיכוניניהולסקרלבצעאישרל"המנכ"נכתבו

.".ייעודיתקציבאושרההמלצותויישוםביצועולצורך.בעירייההפועלים

התקיימובעברכי11.2.79בתאריךסיכוניםוניהוללביטוחהיחידהמנהלידיעלנמסרלביקורת.53

מידעאבטחתבנושאשונותסוגיותשלבחינהלצורךהמחשובבאגףתפקידיםבעליעםדיונים

.בנושאוקבועהשיטתיתעבודהמתקיימתלאאולםהביטוחיכדאיותובחינת
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Ar-אי
אה,רי,מנקרהעגו.-נ,תתיאנ"י'ע

סיכוניםהערכתלהכיןמידעאבטחתממונהבאחריותכינקבע'מידעאבטחתמדיניות'מסמךפיעל.54

.שברשותההמידעומערכותהעירייהפעילותעלהמבוססתקופתיסיכוניםסקרולבצע

חברהידיעל'מידעאבמחתסיכוניהערכת'בוצעה2007בדצמברכיעולההביקורתמבדיקת.55

כמותידירוגכללהממצאיםניתוח.הכוללתהאיומיםתמונתהתקבלהזובחינהבמסגרת.חיצונית

.והמלצותמסקנותהסיכון7רמותומדרוגהסיכוןדרגותשל

נבדומהסיכוניםבדיקתלבצעמומלץ"כינכתב,'מידעאבמחתסיכוניהערכת'ח"לדו'יאבסעיף.56

תמונתלקבלמנתעלחודשיםמספרשלזמןפרקלאחרהתיקוניםביצועגמרלאחר(זולבדיקה

התיקוניםיישוםאחרומעקבבדיקה,המחשובברשתהמידעאבמחתסיכונישלעדכניתמצב

הקרימיותהפרצותאתלסגורמנתעללביצועפעולותרשימתוקבלתהנוכחיתבבדיקהשנדרשו

.".בארגון

.2011יונילחודשנכוןנוסף7סיכוניםסקרבוצעלא.57

האגףמנהלתשלהחלמהבעקבות"כיללביקורתמידעאבטחתמנהלמסרלממצאיםבתגובה.58

הסיכוניםסקר.התיקוןלבדיקתשעותהקצאתאףהכולל,סיכוניםסקראלובימיםמותנע

לדומיין.(העובדיםארגוןרשת,העירוניהאינמרנםאתר,העירייהנרשתדומיינים3עלמתבצע

מסייעיםאלונסיונות,פריצהנסיוןהתבצע(החינוךתקשובנחוותלאחרונהשהוקםהחדש

שיסייעו,לרשתפריצהנסיונות2תוקצבו2012ע"בת,שהוגדרוהסיכוניםתיקוף/באישוש

".הסיכוניםבאיתור

והמעקבהניטוריכולת

2006לשנתמידעאבטחתבנושא735'מסהביקורתיח"בדוהעירייהראשבהערות16בסעיף.59

התקציביהבימויכולל,2008ע"בתעדיפותיקבלוהמעקבהנימוריכולתשיפורנושא"נכתבו

".לכך

למניעתטכנולוגייםכליםברשותםכימידעאבטחתיחידתמנהלידיעלנמסרהביקורתלשאלת.60

וביצועובקרה7פיקוחהטמעה7שעותשלוהקצאהניהוליתהחלטהדורשהדבראולםמידעיזליגת

.זהלנושאהרשאותבעלישלמדגמיניטור

אבטחתילניטור.61

איןאולםפנימיips7הכוללתרשתיתמידעאבטחתפעילותנעשיתכינמסרהביקורתלשאלת

קצהבנקודותופוגעניותמאיימותתוכנותלאיתורטכנולוגיתבדיקהמסוףיכלשלפרטניתבדיקה

.חדשיםאתריםשלפיזיתבדיקהאיןובנוסף
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Ar-אי
אה,רי,מ1קרהעגו.-נ,תתיא1"י'ע

מקבלתמידעאבמחתיחידת-חיוויים")כילביקורתמידעאבטחתמנהלמסרלממצאיםבתגובה

.(וירוסהאנמימערכת:מרכזיותתוכנות4מחיווייםכיום ISymantec Endpoint Protection

.ובקרהלשלימהspectrumהומערכת(נתוניםנבסיסיsetntrigoמערכת,Momמערכת

.אינמרנםאתריוגיבוילנימורמוצרנרכש2011במהלך-העירונייםהאינמרנםאתרינימור

בשעות-נאנושיהאתרנימור,העירוניהאינמרנםאתרשלשבועיגיבויביצועכוללהמוצר

יותרמתקדמתגירסאנרכשתאלהבימים.מיקרוסופםבענןחלופילאתרמעברויכולת(העבודה

.המוצרשל

.".אבמחהלאירועיוהתגובההנימוריכולותלשיפורsiemisocשירותרכישתמתוכננת1220ל

)הנתוניםבסיסעלבקרה.62

שלבהיקףמידעיאבטחתמנהלפיעלכיום7המופעלתהנתונים7בסיסעללבקרהתוכנהקיימת

באופןבקרותמבוצעותלאאולםבלבדיהניטורברמתבקרותמבצעתהתוכנה.שנתיותשעות600

.כללי

משמעתבענייניטיפול

במהלךמידעבאבטחתהקשורותעבירותטופלולאכימשמעתלענייניהתובעידיעלנמסרלביקורת

.2008-2010השנים

ארגונימיקום

735'מסביקורתיח"דוהמלצותפיעל.הראשילארכיטקטבכפיפותממוקמתמידעאבטחתיחידת.63

לגביארגוניתבחינהלבצעותקינהארגוןאגףאתהנחהל"המנכ2006לשנתמידעאבטחתבנושא

ביולי15עדמוצגותלהיותהיואמורותהבחינהתוצאותהמחשוביאגףבתוךהיחידהכפיפות

2007.

מספרוהוצגודיוניםמספרשנערכולמרותבנושאהחלטההתקבלהלאכיעולההביקורתמבדיקת.64

.חלופות

חירוםלמצבהיערכות

למקרהחירוםלשעתנוהלנדרשכינכתב72006לשנת735'מסמידעימערכותאבטחתח"בדו.65

.מערכותקריסתשל

כינכתב72006לשנת735'מסמידעימערכותאבטחתח"בדוהעירייהראשבהערות7בסעיף.66

.2007שנתסוףעדליישוםאופרטיבייםצעדיםהכוללתחירום7למצבהיערכותתוכניתתוכן
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Ar-אי
תתיא"י'ע

~
מגו.-נ,

~
אה,רי,קרהע

2011בשנתהתקבללכךהתקציבכיעולההראשיהארכיטקטידיעללביקורתשנמסרממידע.67

.בנושאעירוניתברמהעבודההתבצעההביקורתובתקופת

המחשוברכזי

ותקינהארגוןבהובלתעבודהבוצעההביקורתבתקופת2006לשנת735'מסח"דופיעל.68

.מידעאבטחתשלבהקשרותפקידוהמחשוברכזתפקידלהגדרת

מספרנבחנוהשניםבמהלךכיעולה2011יונילחודשנכוןהביקורתיידיעלשנערכהמבדיקה.69

לאזהביקורתלדוחהממצאיםאיסוףלתקופתעדאולםהמחשובירכזלתפקידבנוגעהצעות

.בנושאהחלטההתקבלה

נהליםבמספרהמוגדרותמידעאבטחתבנושאמשימותהמחשובלרכזכיעולההביקורתמבדיקת.70

ובביצועביישוםשונותקיימתכיעולההביקורתמבדיקת.המחשובאגףבפורטלהמופיעים

.השונותביחידותהמחשוברכזיידיעלאלובנהליםמוגדרשהואכפיהתפקיד

אבמחתיחידתשלמבמהמנקודת")כילביקורתמידעאבטחתמנהלמסרלממצאיםבתגובה

מפניותחלק.בהתאםשירותמקבליםוכבאלה,מרכזייםשותפיםהםהמחשוברכזי,מידע

2אףהתקיימו.(הרשאהמתןנלמשלהמחשוברכזבמעורבותמחויבותמידעלאבמחתהלקוחות

.".מידעבאבמחתשונותסוגיותלליבוןהמיחשוברכזיעםישיבות

חדשעובדקליטת

יהיועליושיחולוהאבטחהוכלליאופיולפייסווגהמידעכיהמגדיר'מידעאבטחתמדיניות'מסמך.71

כספיתמערכתתפעולית7מערכתמסווגתיבלתימערכת)הסיווגיםפירוטלהלן.סיווגולפי

המידעכללאתלקטלגהעירייההחליטהאסטרטגיתכהחלטה.הפרטצנעתנתוניהמכילהומערכת

וכלעירייהעובדכל"כינכתבזהלמסמך2.1.8בסעיף."הפרטצנעתנתוני"ביטחוניתברמה

תאושרבמרםבדיקהיעבורהעירייהשלהמחשבלמערכותגישהלותורשהאשרחיצוניקבלן

.".למערכותהגישה

גםהעובדיאודותמעמיקהבדיקהנעשיתלאחדשעובדקליטתבעתכיעולההביקורתמבדיקת.72

מנהליכדוגמתורגישים7רביםמידעלמאגריגישהבושישלתפקידמיועדהואשבהםבמקרים

.רשתות

23



Ar-אי
תתיא"י'ע

~
אה,רי,מנקרהעגו.-נ,

מידעבאבטחתהתפקידיםבמערךוסמכותאחריותתחומי

בעירייהמידעאבטחתכינמצא72006לשנתמידעאבטחתבנושא735'מסהביקורתח"בדו.73

כינמצאזהח"בדו.בהרשאותהטיפולבנושאבעיקרהמתבטאהתפעולייבמישורבעיקרעוסקת

לשאלת.בלבדהיחידהמנהלידיועלחלקיתבצורהנעשההעבודהובנהליהתורהבמישורהטיפול

בעלימספרזה7לדוחהממצאיםאיסוףלתקופתנכוןכימידעאבטחתמנהלידיעלנמסרהביקורת

בעלימרביתעדייןאבלמידעאבטחתמדיניותוקביעתהתורהבמישורעוסקיםביחידהתפקידים

.התפעולבמישורבעיקרעוסקיםהתפקידים

ביןהיוםמתחלקתהתפעוליתהעבודה")כילביקורתמידעאבטחתמנהלמסרלממצאיםבתגובה

לצרכיםמשאביםהעברתומתבצעת(הפנימיתוהסביבהperimitterהנסביבתתחומים2

.התמקצעותולצרכישוספים

רכיבי3לאחרונה(נהורחבונכתבו.אנשים4-3י"עהעבודהמתבצעתהמתודולוגיבתחום

דרישותריכוז,מאובמחתכתיבהמתודולוגיית,נתוניםבסיסיאבמחתמתודולוגיית:מתודולוגיה

.(העירייהעבורבמיוחדהמפותחיםמוצריםאומדףנמוצרינרכשיםתוכנהלמוצריאבמחה

.גורמיםאותםבשיתוףבמחלקהמגובשותהשנתיותהעבודהתוכניות

שבה(נקיורימיייעוץחברתעםעבודהמתבצעת(נאסמרמגיהמווחארוךהתכנוןבתחום

.".נציגיםשניהעיריהמצדמשתתפים

חסימהשחזור

פיעלוהשירותיהתמיכהמוקדידיעללהעשותאמורסיסמאשחזורתהליךהביקורתלתקופתנכון.74

מנתונים.מבוקרואינומיושםאינוזהנוהלכיעולההביקורתמבדיקת.משתמשזיהוינוהל

מרכזאלמהפניות%30-ככיעולהוהתמיכההשירותמרכזמנהלתידיעללביקורתשנמסרו

לרענוןיזומותפעולותנעשותלאכיעולההביקורתמבדיקת.סיסמאותבנושאנעשותהשירות

.המידעאבטחתיחידתידיעליישומועלבקרהביצועעלאו/והנוהל

הנחייתפיעל.משתמשסיסמתשחזורלאופןעבודההנחייתקיימתכיעולההביקורתמבדיקת.75

ז7.תומספרמשתמששםלבקש)כגוןפעולותמספרלבצעישנתוניםאימותלצורךהעבודה

ואינהבמלואהמיושמתאינההעבודההנחיית.ועודהמשתמשזהותלגבישאלותמספרלשאול

.ראויהבצורהמבוקרת
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Ar-אי
אה,רי,קרהע:מגו.-נ,תתיא1"י'ע

העבודהבהנחייתהמופיעותההוראותאחת)הממצאיםפירוטולהלןעבודההנחייתבחנההביקורת.76

ללהחזיראוDisabledבנעוליםלמשתמשיםסיסמאותלאפסאסורכיהיאסיסמאלשחזור

Enable,במשתמשיםרקאלאLocked outניתןשגויהסיסמאמהקשתכתוצאהננעלוכלומר

שחזורשלבדיקהשיאפשרוטכנולוגייםכליםקיימיםלאכיעולההביקורתמבדיקת.לשחרר

.כללמבוקראינווהנושאלהנחיותבניגודסיסמא

מבצעואינומורשהאינוהשירותמוקד")כילביקורתמידעאבטחתמנהלמסרלממצאיםבתגובה

.disabledבהנעוליםמשתמשיםשחרור

.הנוהלקיוםאי/קיוםאחרמעקבאין

י"נעהקצהמשתמשי"עסיסמאשחרורשלהאפשרותלמימושפיילוםהתקיים2011במהלך

ובחירתאנושמשאביבמערךקיימותשתשובותיהןשאלותעלמענה,הפנימילפורמלהתחברות

במהלךזולפעילותתקציבוהוקצהאינמגרציהמחלקתבשיתוףנערךהפיילום.(חדשהסיסמא

2012.".

ושירותתמיכהמרכזידיעלוכתקלותטימרל

מרחוקהטיפולהשירותימרכזעובדיידיעלתוכנה7באמצעותמרחוקנעשהמחשבבתקלותטיפול.77

.שלוהמחשבעלאמתבזמןההשתלטותאתמאשרשהלקוחלאחרורקאךנעשה

-הבכליהשימוש")כילקוחותוקשרישירותמחלקתמנהלתידיעלנמסרלממצאיםבתגובה

damwareבמתןבצורךהקיימתהמצוקההבנתמתוך,האגףמנהלתובידיעתבאישורמבוצע

לבקשהונחוהמוקדמפעילי.כךלצורךהקיימותבתשתיותפערקייםכאשר,ללקוחותשירות

.".התחנהעללהשתלמותהלקוחאישוראתתחילה

לקוחות500-לכאולם.לקוחות47500-בכמטפליםהםוהתפעולהשירותמרכזמנהלתפיעל.78

המערכתבהםמותקנתשלאמשוםהרגיליםבאמצעיםמרחוקגישהאפשרותאיןמתוכם

.בתוכנתשימושנעשהאלובמקרים.שירותמתןלצורךמרחוקהשתלטותהמאפשרת

demwear

לכאורהניתןולפיכךאמתיבזמןמהלקוחלהשתלטותאישורקבלתמחייבאינוזובתוכנההשימוש

.הלקוחידיעתמבלימרחוקהמחשבעללהשתלט

לפתרונהלהגיעואמורההמחשוביאגףידיעלומטופלתמוכרתזובעיהכיעולההביקורתמבדיקת.79

.2011שנתסוףעד
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Ar-אי
תתיא"י'ע

~
אה,רי,מגקרהעגו.-נ,

מסמאותהגדרת

נדרשת72006לשנתמידעימערכותאבטחתבנושא735'מסח"בדוהעירייהראשהערותפיעל.80

.ספרות5ולפחותאחדמיוחדסימןשלמשילובהסיסמהוהרכבתבסיסמאותשימוששלאכיפה

)כיהיתרביןנכתבח"בדובהמלצות.81

.מידעאבטחתמנהלידיעלהמערכתלרגישותבהתאםסיסמאותימדיניותתוגדר.א

דרךאוהאינטרנט7רשתדרךתימסרלאהסיסמא)למשתמשנמסרתוסיסמאבמידה

המשתמשהמשתמשיזהותאתתחילהלאמתישלהזדהותיהסיסמאנדרשתלהתשתית

.למערכתראשוניתבהתחברותוניסמאלשנותיחויב

במאגריאובזכרון7ברשומותילשחזורהניתןבאופןאוגלוייבאופןיישמרולאהסיסמאות

.מידע

.לחשאיותהחשששלמקרהבכלמיידיתתבוטלסיסמא

בתהליךהנדרשתהסיסמאלביטוליביאשנהחצישלתקופהלמשךבחשבוןשימושאי

.חשבוןלאותוההזדהות

כליםאיןלביקורת.שהוגדרוובנהליםהעבודהבתהליכייושמוהמלצותכיעולההביקורתמבחינת.82

.בפועליישומםאתלבחון

משתמשיםתמיכתמוקד

הביקורת.2006משנתהחלחיצוניתחברהידיעלמופעלהמחשוביבאגףמשתמשיםתמיכתמוקד.83

מרכזשלותפעולניהולהקמה'לחוזההטכניבמפרט)הממצאיםולהלןההתקשרותחוזהאתבחנה

המידעאבטחתומדיניותונהליכלליפיעללנהוגועובדיוהספקעלכינקבע72006משנת'שרות

מידעכוללברוריםנהליםבאמצעותמידעאבטחתמנגנוניקיוםולהבטיחבעירייה7הנהוגים

.בעירייההנהוגיםהמידעלאבטחתהעבודהנהליי"עפהאינטרנט7ברשתשמופץ

הקשוריםהנהליםכיהמוקדמנהלתידיעלוהןמידעאבטחתמנהלידיעלהןנמסרלביקורת.84

מיוםמשתמשיםתמיכתבמוקדהקשבותח"דומניתוח.כהלכהמיושמותאינןסיסמאותלשחזור

והזמן.סיסמאאיפוססיסמא7שינוי)סיסמאותבנושאהןלמוקדמהפניות%35כיעולה10.1.10

2.4עלעמדזה7ח"בדוהמופיעיםהנתוניםבסיסעלסיסמאותיבנושאבפנייהלטיפולהממוצע

.דקות
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Ar-אי
אה,רי,מנקרהעגו.-נ,תתיאנ"י'ע

חדשותבמערכותגישהבקרותלניהולמנגנונים

המחשובבמערכותלכלוליש72006לשנתמידעימערכותאבטחתבנושא735'מסח"דופיעל.85

.גישהבקרותלניהולהמנגנוניםמיטבאתהחדשות

מערכתכלשלמפורטתבקרהמתבצעת2008.9.7-לנכוןכיצוין07.8.5מיוםסטטוסח"בדו.86

כןכמומהצוותילחלקהדרכהובוצעהמידעאבטחתבהנחיותעמידהלצורךהפיתוחבשלבי

.2007שנתבסוףנוספתהדרכהלהיותהיתהאמורה

החלטהליישוםדוגמהמהווהג"המחומערכתכיעולהמידעאבטחתמנהלעםשהתקיימהמשיחה.87

.מידעבאבטחתהמתמחהחברהמעורבתהיתהפיתוחהובשלבזו

וירוסהאנטישטרתי

האנטישרתיתחזוקתמצבכינמצא72006לשנתמידעימערכותאבטחתבנושא735'מסח"בדו.88

המליצההביקורתולכןעירוניתלרשתקישורכלעבורוירוסבפניבהגנהדיויעילאינווירוסי

.(אפליקציות)וביישומיםמידעבמערכותגישהבקרותלניהולממוכניםמנגנוניםליישם

השונותוירוסהאנמימערכות"כי2011.8.28הביוםמידעאבטחתמנהלמסרהביקורתלשאלת

הבקרותלניהולהממוכניםהמנגנוניםכרגעהםהמוצריכולות.המוצרשלניהוליכולותמספקות

מערכתכלשהםקשייםשישמחשבים,שנדבקולמחשביםנוגעיםהמתקבליםהדיווחים.במוצר

מוצר2012לתקציבתכננו.וירוסהאנמיבשירותלמיפולנוהלהוגדרבנוסף.שלהםוירוסהאנמי

התקציבאבל,מעודכןוירוסאנמיללאלרשתהתחברותמניעתאופציתהכוללמדיניותאכיפת

.".אושרלא

כיעולהמידעאבטחתמנהלידיעלהביקורתלידינמסראשר07.8.75מיוםסטטוסח"דופיעל

בקשייםנתקלתהחסימה.בחסימהמטפליםהם(במקורל"הנהתאריך)2008.9.7-לנכון

הגנהמבצעים.(הציודוספקהציודיצרןעםיחד)תקלותלתיקוןעבודהומתבצעתתפעוליים

וירוסאנטיקיוםאי/קיוםעלשבועיתבדיקהעורכיםיזוםבאופןשבועכלסורקיםעבודהבתחנת

אומחשבוכלהרשתכלעלשוטףניטורמתבצעבנוסף.תקלותותיקוןושרתיםע"בתמעודכן

.מטופלוירוסאנטיללאשרת

השנהסוףעד.הבעיהאתלפתוראמורהשמתבצעתהתוכנההחלפתכינכתבזהסטטוסח"בדו

הביוםמידעאבטחתמנהלמסרהביקורתלשאלת.כפיילוט200-כהוחלפוכהעדכולםיוחלפו

להמשךעבודהתוכניתיש.הפרוייקםעםלהתקדםהנחתההאגףמנהלת"כי2011.8.28

התהליך.ושרתיםתחנות750כזהלרגענכון-ההפצהסממוס.אלהבימיםהמתבצעתהפריסה

.".השנהאוקמוברסוףלקראתיסתיים



Ar-אי
אה,רי,מוקרהעגו.-נ,תתיאו"י'ע

העירונייםוירוסהאנמישירותי"כיללביקורתמידעאבטחתמנהלמסרלממצאיםבתגובה

.(החינוךתקשובאתר,העירוניהאינמרנםאתר,ארגון,נעירייההרשתותבכלמבוצעים

מהכלשמבקרsafenetמתוצרתperimitterבוירוסאנמי:ממורכביםוירוסהאנמישירותי

Microsoftמתוצרתexchangeהבתוךוירוסאנמי,(נתקיןהעירוניתמהרשתויוצאשנכנס

וירוסואנמי,(להלןפירוםנראהובשרתיםבתחנותוירוסאנמי,(נתקיןשוניםמנועים4מ1םורכב

forfrontמתוצרתMicrosoftהבשרתי-mosמלאבאופןמוממענלא).

.ובשרתיםבתחנותוירוסהאנמיכמוצרtrendmicroבהעירייההשתמשההאחרונותשנים3ב

השרתמולמעבודהאותחנההתנתקות,גרועותניהוליכולות:תחומיםב3בחסרלקההמוצר

הוחלם.גרועותתמיכהויכולות(הניהולמשרתופקודותעידכוניםקבלתהפסקתנשמשמעותה

וירוסכאנמיForefrontלהממעתמיקרוסופםחברתעםפיילוםובוצעאחרלמוצרלעבור

לחודשנכון.נוספותויכולותוירוסאנמיהמספקsepללעבורוהוחלםנכשלהפיילום.העירוני

כלתעבורהשנהסוףלקראת.ושרתיםעבודהתחנות4050-לבמעברבוצע2011נובמבר

.".החדשלמוצרהעירייה

:לבלתשומת

,הממצאיםאימותבשלבהביקורתממצאילטיוטתואחריםהמבוקריםהתייחסויות

הנספחים.הביקורתמדוחנפרדבלתיחלקומהוות,הנספחיםבפרקלדוחמצורפות

.העירייהמבקרבמשרדשמורים(צורפואם)להתייחסויות

.11.11.28מתאריךמ7"וממחשובאגףהתייחסות-אנספח

מסקר

כללי

עבודהותהליכינהליםקביעתמדיניותיקביעתניהולישלבהיבטיםהביקורתדוחהמלצותמרבית.89

מעקבילביצועהנוגעיםבנושאיםהקשורותשהמלצותבעודמ7"ומהמחשובאגףידיעליושמו

.מספקתולאחלקיתבצורהבוצעומידעאבטחתנושאשלוהטמעהבקרה

.א"כובהגדלתהתקציבבהגדלתביטויקיבלאשרגידולגדלו7היחידהשלהעבודההיקפי.90

עלהביקורתילדעתמעידה7מידעאבטחתבנושאא"כהגדלתגםכמוהגדלההתקציביתההשקעה

.העירייההנהלתבעינימידעאבטחתנושאשלהחשיבותתפיסת
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Ar-אי
תתיא"י'ע

~
מגו.-נ,

~
אה,רי,קרהע

מידעאיסוףשלתהליךנדרשולביקורתמבוזרהינוביחידההתקציביתההשקעהאודותהמידע.91

.התקציביתההשקעהשלמדויקתתמונהקבלתלצורךשוניםממקורות

מתןכגוןתפעוליותבמשימותרביםמשאביםמשקיעהמידעאבטחתיחידתכיסבורההביקורת.92

מידעאבטחתנושאשלהביצועאתומבקרמנהלמתכנןימטהכגוףמשמשתשהיאבעודהרשאות

אינוכאחדובקרהתפעוליותמשימותמבצעתיחידהאותהשבומצבהביקורתלדעת.בעירייה

.מיטבי

אופןעלשוטפותבקרותביצועהואמידעאבטחתשלהחשוביםהתפקידיםאחדהביקורתלדעת.93

.מספקתלאבצורהמטופלזהנושאהביקורתלדעתאולםבנושאיהמדיניותיישום

א"וכתקציב

השוטףהתקציבבמסגרת.האגףשלהכוללהתקציבלביןמידעאבטחתתקציבביןהפרדהיש.94

עלותביןהבחנהאיןאולםמידעילאבטחתייעודייםתקציבסעיפינקבעורגילהבלתיוהתקציב

.התקציבבספרארכיטקטורה7ענףשלהכוללהשכרעלותלביןמידעאבטחתעובדי

עבודהותהליכינהלים,מדיניות

הוגדרבנושאינהליםהוגדרומידעיאבטחתבנושאמדיניותבמסמךעוגןמידעאבטחתנושא.95

היגוילועדתוהוקמההמדיניותליישוםואחריותסמכויותהוגדרומידעיאבטחתממונהשלתפקידו

מדיניות'מסמך-הביקורתבתקופתיושמוהמדיניותבמסמךהמוגדריםהתחומיםכללא.א

מבנה;האבטחהתחומיפירוטהיתרוביןשונים7תחומיםשלפירוטכולל'מידעאבטחת

סמכות;מידעאבטחתשלמחייבתרמהשלהגדרה;מידעאבטחתוליישוםלניהולארגוני

.ועודואחריות

אבטחתמדיניותאודותהעירייהל"למנכלייעץאמורהמידעאבטחתלנושאהיגויועדת.ב

לאזוועדהאולםזו7למדיניותבהתאםהמידעאבטחתעלהממונהאתולהנחותהמידע

.וקבועהסדירהבצורהמתכנסת

.קודםדוחהמלצותפיעלוקוצרשונההנהליםאישורתהליך.ג

הנחיותנהלים7ישהמחשובאגףבפורטל.יושמונהליםהגדרתבנושאקודםדוחהמלצות.ד

או/ועדכנייםאינןמהנהליםוחלקהנהליםכתיבתבאופןאחידותאיןאולםוטפסים7עבודה

.במלואםמיושמיםאינם
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"עיהעירייהמבקריפז-אבךתלת"ר'עdrרשושן
ן.ע
(לתך

והדרכהמודעות.96

אולםלעובדיםהנחיותומתןהמודעותהגברתשלרבותפעולותנעשותכיסבורההביקורת.א

נעשותאלופעולותהביקורתלדעת.הניהולילדרגהמיועדותפעולותמספיקמתקיימותלא

.אחריותולקיחתחשיבהעידודשמטרתוכמהלךופחותותחזוקהתפעולשלבהיבטיותר

.מידעבאבטחתלעובדיםמספיקותמקצועיותהדרכותנעשותלאכיסבורההביקורת.ב

בנושאייעודיתהכשרהעובריםאינםאחריםבאגפיםבעירייההנקלטיםחדשיםעובדים.ג

.מידעאבטחת

בקרה.97

הנדרשותהבקרות.מידעאבטחתידיעלהמבוצעותהבקרותובסוגבהיקףמשמעותישינויחל

הבקרותמןחלקזאתלמרותאולםומקיפהלשיטתיתעבודהבתוכניתמידעאבטחתידיעלהוגדרו

.מתועדאינוביצועםעלשהמידעאומבוצעותאינן

אבטחה.98

נוהלפישעללמרותפיזיתאבטחהעלביקורותמספיקמבצעתלאמידעלאבטחתהיחידה.א

ונתוניםמידעמאגריעלתקופתיותבקרותלביצועאחראימידעאבטחתמנהלפיזיתאבטחה

פיזיתלמידעאבטחתביקורתלבצעאחראימטעמומיאומידעאבטחתומנהלגיבוייםאו

.המחשובאגףולמנהלהיחידהלמנהליממצאיהאתולהגישלשנתייםאחת

אובמידעשינוייםביצעואשרמשתמשיםשלערכיחדזיהויהמאפשריםכליםיישום.ב

מועדשבוצעהלפעילותסוגכלשלורישוםפירוטתוךרגישילמידעניגשואובתכנהל

שלבהיקףהואשהרישוםמשוםחדשותיבמערכותבעיקרמתבצעהמבצעופרטיביצועה

במערכותואוטמטינרחבליישוםניתנתאינהקודםמדוחזוהמלצה.ביממהתנועותמיליוני

.מערכתבכלהקיימיםהסיכוניםאתלבחוןישזהממצאלאור.העירייהשלהישנות

חכםכרטיס.99

ולאחכמיםבכרטיסיםבשימושהקייםהניסיוןלאורעלויות/הכדאיותבחינתשלתהליךנעשהלא

.לסיכוניםביחסהעלויותנבחנו

DOKוניידיםמחשבים.100

.הניידיםהמחשביםבנושאנוהלנכתב.א

(keyהבנושא.ב DOKהשימושבחינתלמרותזהבנושאשינויכלחללא(4151מס

.'הלבנהתחנות'ב
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מאגרמנהלי.101

.הרשאותלמתןממוחשבבטופסלשימושמעברידיעלטופלההרשאותנושא.א

עליהםבמאגריםשמבוצעותחריגותפעולותעלשוטףחיווימקבליםאינםהמאגריםמנהלי.ב

המאגרמנהלעלמוטלתהאחריותהפרטיותהגנתחוקהוראותפישעללמרותאחראיםלהם

.זהלנושאייעודיתתוכניתנבנתהלא.ולחודביחדמידעאבטחתומנהל

'משתמשהקמת'והרשאותבמתןטיפול.102

לדעתמנוהליזהונושאמהותישינויחל'משתמשהקמת'והרשאותבמתןהטיפולבנושא

.טובהבצורההביקורתי

.בהרשאותטיפוללצורךהשוניםהגורמיםביןטפסיםלהעברתממוחשבמנגנוןנבנה

יחידתעלהמוטלהעבודההיקף.בהרשאותבטיפולעוסקיםמידעאבטחתיחידתאנשי

שעותגוזלזהתהליך.מאודגדולהואהרשאותלמתןבקשהבטפסיבטיפולמידעיאבטחת

.היחידהעובדישלרבותעבודה

עובדמשייכיםהחדשותהמחשובבמערכות.לתפקידולאלעובדניתנתההרשאותהגדרת

מקריםלהיווצריכוליםולפיכךכןלעשותניתןלאהישנותהמחשובובמערכותלתפקיד

.מסויםתפקידשעוזבאדםשלהרשאותמיידיבאופןמתבטלותלאשבהם

.ולשירותיםמידעלמערכותגישהלהרשאותוביטולרישוםתהליךשלהגדרהיש

ופשוטהקלהבצורהלמצואיהיהשניתןמנתעללקוחהרשאותלמיפוימענהניתןלאעדיין.ו

.מערכותבמספרחיפושלאחררקאלאאחדלמשתמששלההרשאותכלאת

103.DBA

.DBAהמחלקתידיעלמבוצעותהנתוניםבסיסיעלבקרות

DRP-הפרויקט.104

כלשלהקריטיותרמותוהגדרתהעירייהמערכותשלמיפוינערךDRPהפרויקטבמסגרת

.התכנוןחטיבתבמטהלפרויקטורהועברהזהבתחוםהפעילותמערכתי

גיבוי.105

.הרשתמנהליידיעלנעשיםהגיבויים

סיכוניםסקר.106

המידעומערכותהעירייהפעילותעלהמבוססתקופתיסיכוניםוסקרסיכוניםהערכתמתבצעתלא

.2007בדצמברשבוצעפעמיחדסקרמלבדשברשותהל



Ar-אי
תתיא"י'ע

~
מגו.-נ,

~
אה,רי,קרהע

והמעקבהניטוריכולת.107

החלטההתקבלהלאאולםמידעיזליגתלמניעתטכנולוגייםכליםישמידעאבטחתברשות.א

בעלישלמדגמיניטורוביצועובקרהלפיקוחהטמעהלשעותשלהקצאהלצורךניהולית

.זהלנושאהרשאות

בדיקהאיןאולםפנימילipsהכוללתרשתיתמידעאבטחתפעילותנעשית)אבטחתיניטור.ב

קצהבנקודותופוגעניותמאיימותתוכנותלאיתורטכנולוגיתבדיקהמסוףיכלשלפרטנית

.חדשיםאתריםשלפיזיתבדיקהאיןובנוסף

בקרותמבצעתהתוכנההנתוניםלבסיסעללבקרהתוכנהקיימת)הנתוניםבסיסעלבקרה.ג

.כלליבאופןבקרותמבוצעותלאאולםבלבדיהניטורברמת

משמעתבענייניטיפול.108

ויכולהסבירהאינהמידעאבטחתבנושאמשמעתעבירותשאיןהעובדהכיסבורההביקורת

.זהבנושאבקרה/אכיפהחוסרעללהעיד

ארגונימיקום.109

שלתפקידהאתהביקורתלדעתמבטאתזוכפיפותהראשיילארכיטקטכפופהמידעאבטחתיחידת

.בקרותועורךמנהלמתודולוגיהלשלומטמיעמעצבכגוףהיחידה

המחשוברכזי.110

באוהדברהנושאלהטמעתמרכזייםכשותפיםמידעאבטחתיחידתידיעלנתפסיםהמחשוברכזי

תפקידובביצועבהגדרהשונותקיימתכיסבורההביקורת.היחידהשלעבודהבנהליביטוילידי

לאחררקאלאמרכזייםלכשותפיםאותםלהגדירמומלץלאולכןהשונותביחידותהמחשוברכז

.שיטתיתבצורהויבוקריוגדרשתפקידם

חדשעובדקליטת.111

גםהעובדיאודותמעמיקהבדיקהנעשיתלאלמערכתהרשאותומתןחדשעובדקליטתבנושא

מנהליכדוגמתורגישיםלרביםמידעלמאגריגישהבושישלתפקידמיועדהואשבהםבמקרים

.רשתות

היחידהתפקידי.112

עדייןאבלמידעאבטחתמדיניותוקביעתהתורהבמישורעוסקיםביחידהתפקידיםבעלימספר

.הרשאותבמתןובעיקרהתפעולבמישורבעיקרעוסקיםהתפקידיםבעלימרבית

חסימהשחזור.113

.מבוקרואינוחלקיתבצורהמיושםזהנוהלאךנוהלנקבעסיסמאשחזורבנושא
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ושירותתמיכהמרכזידיעלבתקלותטיפול.114

הטיפולהשירותימרכזעובדיידיעלתוכנהלבאמצעותמרחוקנעשהמחשבבתקלותטיפול.א

.שלוהמחשבעלאמתבזמןההשתלטותאתמאשרשהלקוחלאחרורקאךנעשהמרחוק

בתוכנתשימושנעשהשבהםמקריםיש.ב

demwear

קבלתמחייבאינוזובתוכנההשימוש.

מרחוקהמחשבעללהשתלטלכאורהניתןולפיכךאמתיבזמןמהלקוחלהשתלטותאישור

.הלקוחידיעתמבלי

סיסמאותהגדרת.115

.עבודהובתהליכיבנהליםיושמוסיסמאהגדרתבנושאההמלצותכל

חדשותבמערכותגישהבקרותלניהולמנגנונים.116

.מיושמתהמחשבבמערכותגישהבקרותלניהולהמנגנוניםמיטבהכללתלגביקודםדוחהמלצת

וירוסהאנטישרתי.117

.העירייהבכלוירוסאנטיתוכנתהחלפתשלתהליךמתקיים

המיושרת

אגףאתמחייביםובאופייהמידעאבטחתשלהעבודהבהיקפישחלוהשינוייםכיסבורההביקורת.118

.בבקרההקשורהמפעילותבתפעולהקשורהפעילותהפרדתבחינתמ"ומהמחשוב

בחינההמאפשרמידעלקבלקושיוקייםמבוזרהינוביחידההתקציביתההשקעהאודותהמידע.119

אגף/התקציביםמאגףאחדגורםבידייהיהמרוכזמידעכימומלץ.שניםמספרלאורךוהשוואה

.המחשוב

מידעאבטחתמדיניותבמסמךשהוגדרוהתחומיםיישוםאחרמעקבלבצעהאגףהנהלתבאחריות.120

.סבירהובתדירותבקביעותההיגויועדתישיבותאתולקיים

ותיקוףסטנדרטיזציהביצועלצורךהנהליםכלשלבחינהלערוךמידעאבטחתמנהלבאחריות.121

.בפועליישומולבחינתבקרהתהליכינוהלבכללהגדירמומלץ.מחודש

.אחריותולקיחתחשיבהשיעודדוהניהוליללדרגייעודיותפעולותנדרשותכיסבורההביקורת.122

שיפורשמטרתובנושאילדיוןלשנהאחתשיתכנסחשיבהפורוםשלהקמתולשקולמומלץ

אבטחתיחידתשלהאחריותבתחוםנמצאזהנושא.האחריותתחושתוהגברתעבודהתהליכי

.מידע
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השתלמויותהכוללתמידעיאבטחתלעובדימידעאבטחתבנושאייעודיתהכשרהלקייםיש.123

ומתחדשיםמתעדכניםהמידעאבטחתבעולםהחידושיםכיהנחהמתוךגבוההלבתדירותוקורסים

.מידעאבטחתיחידתשלהאחריותבתחוםנמצאזהנושא.גבוההבתדירות

ייעודיתהכשרהבעירייהחדשעובדשלהקליטהבתהליךלשלבאנושמשאביאגףבאחריות.124

.מידעאבטחתבנושא

פעולותושכלמעודכנתהבקרותתוכניתכילוודאמידעאבטחתלנושאההיגויועדתבאחריות.125

.ומתועדותמבוצעותבההמוגדרותהבקרה

בסיומהשתבחןראויכפיילוטמצומצמתבצורההנעשיתשינויפעילותכלכיסבורההביקורת.126

שלתהליךנעשהלאחכמיםכרטיסיםשלבמקרה.המבצעתהיחידהידיעללקחיםהפקתלצורך

ביחסהעלויותנבחנוולאחכמיםבכרטיסיםבשימושהקייםהניסיוןלאורעלויות/הכדאיותבחינת

.לסיכונים

בפעילותהמאגריםמנהליעדכוןבנושאייעודיתתוכניתלבנותמידעאבטחתיחידתבאחריות.127

.חריגה

באחריותתפקידימחליףאוהעירייהאתעוזבשמישהובמקרההמערכותשלמיידיעדכוןנדרש.128

אוטומטייהיהשהתהליךכךאנושלמשאבילאגףבהתאמהעבודהתהליכילהגדירמידעאבטחת

.התמיכהמרכזמול

בצורהלמצואיהיהשניתןמנתעללקוחהרשאותלמיפוימענהלמצואמידעאבטחתבאחריות.129

.מערכותבמספרחיפושלערוךמבליאחדלמשתמששלההרשאותכלאתופשוטהקלה

.יותרטובההחלטותקבלתשיאפשרכאמצעיסיכוניםלסקרבביצוערבהחשיבותרואההביקורת.130

.זהנושאאחרמעקבלבצעמידעאבטחתלנושאההיגויועדתבאחריות

בכליםהשימושבנושאניהוליתהחלטהלקבלמידעאבטחתלנושאההיגויועדתבאחריות.131

זוהחלטהכיממליצההביקורת.נתוניםבסיסעלובקרהמידעזליגתמניעתלצורךטכנולוגיים

.הסיכוניםמיפוישלתהליךביצועלאחרתתקבל

הרכזשתפקידלאחררקמידעבאבטחתהקשורותבמשימותהמחשוברכזיתפקידאתלבחוןיש.132

.אחידהבצורהויוטמעיוגדר

מדיניותקביעתמחייבורגישיםמסווגיםמידעלמאגריחדשלעובדגישהמתןכיסבורההביקורת.133

באחריות.הסיכוניםלגבידעתשיקולהפעלתלאחרהעובדישלהרקעבדיקתוהיקףאופילגבי

.אנושמשאביבשיתוףהנושאלקידוםלפעולההיגויועדת

34
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עלהתפעוליותלהמשימותהעברתאו/ואדםכוחהוספתלבחוןהאגףלהנהלתממליצההביקורת.134

בעיקרלהיותצריכיםהיחידהתפקידיהביקורתלדעת.מיטביתבצורהתפעלשהיחידהמנת

קשורהלהיותצריכההיחידהעובדישלהפעילותמרביתולכןוהכשרהבקרההתכנוןיבמישור

.אלובהיבטים

הנוהליישוםאופןעלבקרותלבצעמידעאבטחתיחידתבאחריות-סיסמאשחזורבנושא.135

שלאפשרותלבחוןישכיסבורההביקורתכןכמו.והתמיכההשירותמרכזשלייעודיותוהכשרות

שלבסיועצורךללאהעובדיידיעלעצמאיתלבצורהתוכנהשדרוגשיאפשרטכנולוגימענהמתן

.התמיכהמרכז


